
Лекция: Криптография в Блокчейне. Симметричное и 

Ассиметричное шифрование. Криптографические хэш функции. Дерево 

Меркла. 

 

Добро пожаловать на увлекательную лекцию по теме "Криптография в 

Блокчейне". Сегодня мы углубимся в мир криптографии, изучим два основных 

типа шифрования - симметричное и ассиметричное, рассмотрим 

криптографические хэш функции и узнаем о важности дерева Меркла в 

контексте блокчейна. 

Симметричное и Ассиметричное шифрование 

Криптография является краеугольным камнем безопасности в мире 

блокчейна. Симметричное шифрование, один из типов криптографии, 

подразумевает использование одного и того же ключа для шифрования и 

дешифрования данных. Это быстрый метод, но существует риск утечки ключа. 

Ассиметричное шифрование, с другой стороны, включает использование 

пары ключей - публичного и приватного. Публичный ключ используется для 

шифрования данных, а приватный - для их дешифрования. Этот метод 

обеспечивает более высокий уровень безопасности и широко используется для 

цифровых подписей и аутентификации. 

Часть 1: Введение в Симметричное и Ассиметричное шифрование 

Симметричное и ассиметричное шифрование представляют собой 

основополагающие концепции в обеспечении безопасности данных. 

Симметричное шифрование использует один и тот же ключ как для 

шифрования, так и для дешифрования, в то время как ассиметричное 

шифрование использует пару ключей: публичный и приватный. 

Часть 2: Симметричное шифрование 

Симметричное шифрование - это метод, при котором отправитель и 

получатель используют один и тот же секретный ключ для обмена 

зашифрованными данными. Преимущества этого метода в скорости 

выполнения шифрования и дешифрования. Однако главный недостаток 

заключается в том, что оба участника должны иметь доступ к одному и тому 

же ключу, что может представлять угрозу безопасности при некорректном 

управлении ключами. 

Часть 3: Ассиметричное шифрование 

Ассиметричное шифрование предлагает более безопасное решение. Оно 

использует пару ключей: публичный и приватный. Публичный ключ 



используется для шифрования данных отправителем, и только приватный 

ключ, который хранится у получателя, может дешифровать эти данные. Это 

обеспечивает более высокий уровень безопасности, так как приватный ключ 

остается в тайне. 

Часть 4: Применение в Современном Мире 

Симметричное шифрование часто используется для шифрования 

больших объемов данных, так как оно более быстро. Ассиметричное 

шифрование, с другой стороны, используется для обеспечения безопасности 

передачи данных, включая цифровые подписи и аутентификацию. 

Заключение: 

Понимание симметричного и ассиметричного шифрования - ключевой 

аспект в современном мире кибербезопасности. Оба метода имеют свои 

преимущества и ограничения, и правильное применение каждого из них 

зависит от конкретной ситуации. Криптография остается незаменимым 

инструментом для обеспечения конфиденциальности, целостности и 

аутентификации данных в децентрализованной и сетевой среде. 

Криптографические хэш функции 

Криптографические хэш функции - это важный инструмент блокчейна. 

Они преобразуют входные данные в строку фиксированной длины, 

называемую хэшем. Эти функции обладают следующими свойствами: 

невозможность восстановления исходных данных из хэша, даже небольшое 

изменение в исходных данных приводит к значительному изменению хэша, и 

вычислительная сложность создания коллизий (разных данных с одинаковым 

хэшем). 

Часть 1: Основы Криптографических Хэш-Функций 

Криптографические хэш-функции - это математические алгоритмы, 

которые преобразуют входные данные любой длины в фиксированный хэш-

код определенной длины. Одно из ключевых свойств хэш-функций - даже 

небольшое изменение входных данных приводит к радикально различному 

хэшу. Это делает хэш-функции незаменимыми для обнаружения даже 

минимальных изменений данных. 

Часть 2: Как Работают Хэш-Функции 

Хэш-функции работают путем применения определенных 

математических операций к входным данным. Эти операции выполняются в 

определенном порядке, и результатом является хэш-код. Даже небольшое 

изменение входных данных, такое как добавление одного символа, приводит 

к совершенно другому хэшу. 



 

Часть 3: Применение Криптографических Хэш-Функций 

Криптографические хэш-функции имеют множество применений в 

области кибербезопасности. Они используются для создания цифровых 

подписей, аутентификации, защиты паролей, хранения паролей в 

хэшированной форме, обеспечения целостности данных и многих других 

задач. 

Часть 4: Примеры Криптографических Хэш-Функций 

Примерами криптографических хэш-функций являются SHA-256 (Secure 

Hash Algorithm 256-bit) и MD5 (Message Digest Algorithm 5). SHA-256 широко 

используется в блокчейн технологиях, включая Bitcoin, для обеспечения 

безопасности транзакций и целостности блоков. 

Заключение: 

Криптографические хэш-функции являются незаменимыми 

инструментами для обеспечения безопасности данных в цифровой эпохе. Их 

свойство однонаправленности, уникальности и невозможности обратного 

преобразования делает их незаменимыми инструментами для защиты 

информации и обеспечения доверия в сетевых системах и приложениях. 

Дерево Меркла 

Дерево Меркла - это структура данных, используемая в блокчейне для 

обеспечения целостности транзакций в блоках. Оно работает путем создания 

хэшей из пар транзакций и далее объединяет их в хэши верхнего уровня, пока 

не будет создан один общий хэш, называемый корнем Меркла. Это 

обеспечивает быструю проверку транзакций и обнаружение любых изменений 

в данных. 

Часть 1: Введение в Дерево Меркла 

Дерево Меркла - это структура данных, используемая для эффективного 

хранения и проверки целостности больших объемов данных, особенно в 

контексте блокчейн технологии. Оно получило свое имя в честь Ральфа 

Меркла, немецкого ученого, который разработал этот метод в 1979 году. 

Часть 2: Как Работает Дерево Меркла 

Дерево Меркла построено на основе хэш-функций. Исходные данные 

разделяются на блоки, затем для каждого блока вычисляется хэш. Затем пары 

хэшей объединяются и вычисляется их хэш, и так продолжается до тех пор, 

пока не будет получен один окончательный хэш - корневой хэш дерева 



Меркла. Этот корневой хэш является уникальным идентификатором всего 

набора данных. 

Часть 3: Применение в Блокчейне 

Дерево Меркла играет ключевую роль в блокчейн технологии. В 

блокчейне, каждый блок содержит транзакции, и дерево Меркла используется 

для создания связи между этими транзакциями и обеспечения целостности 

данных. Если даже один байт транзакции изменится, это приведет к 

изменению корневого хэша дерева Меркла, что легко обнаруживается. 

Часть 4: Применение в Других Областях 

Дерево Меркла также находит применение в областях, связанных с 

безопасностью данных и проверкой целостности, таких как цифровые 

подписи, синхронизация данных в сети, аутентификация и даже в области 

хранения данных. 

Дерево Меркла является мощным инструментом для обеспечения 

целостности данных и доказательства их верности. Оно играет критическую 

роль в обеспечении безопасности транзакций и обмена информацией в 

децентрализованных системах, таких как блокчейн. Понимание и применение 

дерева Меркла является важным шагом в обеспечении надежности и 

безопасности данных в цифровой эпохе. 

Заключение: 

Криптография - ключевой элемент безопасности блокчейна. Понимание 

симметричного и ассиметричного шифрования, криптографических хэш 

функций и роли дерева Меркла позволяет нам лучше осознать, как 

обеспечивается целостность, конфиденциальность и безопасность данных в 

блокчейне. Эти техники играют решающую роль в защите информации и 

обеспечении доверия в мире децентрализованных систем. 

  



 


